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ACG1040无法使用指定URL打开应用缓存文件

一、   问题现象：

客户在设备ACG1040的“网络优化－应用缓存”中配置了应用缓存文件，缓存文件能正常上传到设备本
地。但是使用设定好的URL地址无法跳转到相应缓存文件的打开或下载页面，页面出现404的错误提示
。客户已排查浏览器的兼容性问题和内外网之间的连通性问题。客户使用的URL为设备内网网关接口
地址为——192.168.1.254/24，即指向设备本身的URL地址，具体配置如下图所示：

 

图1.1 设备应用缓存URL地址和应用缓存文件的配置

图1.2设备应用缓存URL地址和应用缓存文件的配置

图1.3 打开设置的URL地址，页面提示404页面无法找到的错误提示
二、   组网

针对客户的情况，在实验室搭建了环境模拟客户现场环境进行测试验证。测试所使用的设备是ACG104
0，下面单接一台PC客户端，PC的IP地址为172.168.1.2/24，设备内网口的地址为172.168.1.1/24。设
备的外网口与因特网相连。

图2.1 模拟客户组网拓扑环境

步骤一：
进入设备web页面，点击“网络优化－应用缓存”，新建了以设备内网口地址为应用缓存请求发起的URL

https://zhiliao.h3c.com/questions/catesDis/424
https://zhiliao.h3c.com/User/other/493


进行测试，现象与用户的一致，抓包信息如下：

图3.1 URL填写为设备内网口地址
从抓包信息来看，客户端PC172.168.1.2/24与设备172.168.1.1/24建立了TCP三次握手连接以后，客户
端向设备发送HTTP GET请求，请求应用缓存里配置的指定URL，接着设备向客户端回应了HTTP 404
消息，表示没有找到所请求的文件。
根据这一现象，我猜想，有以下几种原因会导致这样的现象的出现：
1、设备可能配置不完整，导致不能正确识别出这是用于重定向应用缓存功能的HTTP GET报文。
2、URL规则填写不正确，设备不能正确进行重定向URL。
3、与组网测试的网络拓扑有关。
步骤二：
根据步骤一的猜想，我首先对照手册检查了设备相应的配置信息，发现没有其他相关的配置影响。接
下来，针对第二点，我猜想URL是否应该改写成公网中能够正确DNS寻址的域名的形式去填写，就把
应用缓存的URL改成广域网中真实存在的域名进行测试。

 
图3.2 URL填写为华三的官网去让设备寻址

图3.3 新增了华三官网和CSDN官网两个URL进行测试
在浏览器输入这两个URL，都能成功重定向到设备本身172.168.1.1/24进行应用下载

 
图3.4 能正确重定向到ACG1040的应用缓存目录进行下载

       同时，访问http://www.h3c.com.cn/er.exe这条URL的抓包信息如下：

 
图3.5 客户端DNS寻址，与服务器60.191.123.44建立TCP三次握手连接

http://www.h3c.com.cn/er.exe%E8%BF%99%E6%9D%A1URL


 

图3.6 HTTP GET请求被重定向到设备本身172.168.1.1/24，并能成功获取缓存文件
从图3.5的抓包信息来看，URL地址被正确DNS解析并寻址后，外网服务器60.191.123.44给客户
端172.168.1.1发送了一条重定向信息，告诉客户端重定向到http://172.168.1.1/er/exe去请求相应页面
。客户端重新向172.168.1.1发送了HTTP GET请求，并且能成功获得应用缓存文件。
在这里，还存在以下两点疑问：
1、设备ACG1040审计到匹配了应用缓存的URL以后，应该是由设备本身172.168.1.1向客户端发送重
定向消息，而抓包显示的是由外网服务器发送的重定向数据包，这个数据包是否是由设备伪造的呢？
2、这次测试使用的是域名的方式，使用固定IP的方式访问是否有问题呢？
步骤三：
根据上述的两个疑问，我们在内网搭建了一台WEB服务器，让客户端以请求内网WEB服务器地址的形
式去发送HTTP GET请求报文。

图3.8 应用缓存页面的设置
       能正常打开应用缓存界面，抓包信息如下：

图3.9 以内网WEB服务器地址配置应用缓存URL，能成功访问的抓包信息
  从抓包信息可看出，客户端直接向WEB服务器192.168.12.1发起HTTP GET请求，WEB服务器回复重
定向信息，然后客户端再重新向设备发起请求并成功打开应用缓存页面。
步骤四：

http://172.168.1.1/er/exe


  通过以上实验的抓包分析，我们可以看出应用缓存的实际工作机制有以下几个关键的理解要点：
  1、客户端发送的HTTP GET请求匹配到设备设置的应用缓存URL，设备会回复一条重定向的HTTP 3
02信息给客户端，告诉客户端应向设备本端重新发起HTTP GET请求。
  2、抓包看到的HTTP重定向消息，实际上是设备伪造服务器的地址给客户端发送的，实际上重定向的
消息是由设备自己发出。
  3、应用缓存的URL地址无论是配置域名的形式还是IP地址的形式，只要设备能跟远端服务器建立起T
CP三次握手连接，并且发送可匹配被重定向的HTTP GET请求消息即可。
   4、应用缓存的URL地址设置成设备本身不合理，因为数据流不符合应用缓存的整个处理流程，设备
不能进行伪造远端服务器回复HTTP重定向的信息这一步，所以请求失败，返回404错误提示。
   5、必须是经过ACG设备的HTTP GET请求(不是请求设备本身)，才能触发设备进行HTTP GET重定
向的处理。

 
 

 

配置数据流经过ACG设备审计的服务器URL即可，域名形式和IP地址的形式都可以触发重定向处理操
作。
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