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PC直连V7防火墙无法ping通的排查经验

组网

需要PC和F100能够相互ping通，可以通过PC去管理F100，目前PC和F100互ping，无法ping通对方。

首先检查配置，确保配置正确，下面就配置一一进行排查

#配置防火墙G1/0/1接口和PC的ip地址
interface GigabitEthernet1/0/1
 port link-mode route
 ip address 192.168.1.1 255.255.255.0

由于V7防火墙默认各个接口不加入任何安全域，因此需要将G1/0/1接口加入到某一个安全域中，本案
例将G1/0/1加入到Trust域中。
# 把接口G1/0/1加入到trust域中 
[H3C] security-zone name trust
[H3C-security-zone-Trust] import interface GigabitEthernet 1/0/1
在这种组网情况下，由于G1/0/1接口属于trust域，因此该接口下面连接的PC属于trust域，
此时当PC去ping防火墙接口G1/0/1的ip地址时，实际产生的是trust域到local域的ip数据流， 因此需要
配置trustl到local的域间策略 ，并放通对应的ip数据流。
#定义允许的ip流量，这里采用对象组策略，允许所有流量通过
[H3C] object-policy ip test
[H3C-object-policy-ip-1]rule 1 pass
# 创建源安全域trust到目的安全域local的安全域间实例，并在该域间实例上应用包过滤策略，允许源tr
ust到目的local的ip数据通过
[H3C]zone-pair security source trust destination local
[H3C-zone-pair-security-Local-Trust] object-policy apply ip test
通过以上配置，测试发现PC可以ping通F100

https://zhiliao.h3c.com/questions/catesDis/248
https://zhiliao.h3c.com/User/other/453


但F100无法ping通PC

 
出现了F100无法ping通PC，两者单通的现象，导致该问题的原因有两个：

        1.ping数据包没有出G1/0/1接口
        2.PC收到F100的ping包，但是没回复

为了定位问题，在PC上抓包，发现PC没有收到来自F100的ping报文

通过抓包分析，可以认为F100根本就没有ping报文从G1/0/1接口发出。
现在基本可以判断是域间策略的问题，通过查阅资料，发现V7防火墙默认所有域间策略都是deny的，



也就是说 local域到trust域是deny的，local到trust的ip数据流量没有放通。
因此需要配置local到trust的域间策略为permit
# 创建源安全域local到目的安全域trust的安全域间实例，并在该域间实例上应用包过滤策略，允许源lo
cal到目的trust的数据流通过
[H3C]zone-pair security source local destination trust
[H3C-zone-pair-security-Local-Trust] object-policy apply ip test
至此域间策略都配置完成了，通过ping测试，发现F100到PC还是无法ping通，通过PC抓包分析，发现
PC能够收到F100的Echo request报文，但PC却没有回复，如下图：
 

PC没有回复对方的ping报文，那么PC应该是将报文丢弃掉了，这和windows自带的防火墙处理机制很
相似，进一步查看PC防火墙的状态，发现PC的防火墙处于开启状态，通过关闭PC的windows防火墙
。

此时，F100可以ping通PC

当然PC到F100也可以ping通，自此，PC和F100之间全部连通。



 
 

防火墙域间策略配置正确，并且关闭PC的防火墙功能。

1.V7防火墙默认所有接口都不在任何安全域，包括管理口G1/0/0
2.V7防火墙中，默认的安全域策略全部是deny的
3.V5防火墙中，默认local域的优先级较trust域的优先级高，在开启了interzone policy default by-priorit
y时，默认local到trust是放通的，而在V7防火墙中，不存在域优先级的概念，而且各个域间默认deny
。

4.在该测试中，PC到F100的流量属于trust到local，F100到PC的流量属于local到trust，要学会善于分
析域间流量

5.在有PC参与的ping连通性测试中，尤其是PC是win7操作系统时，需要关闭PC的防火墙，以免PC自
带的防火墙对测试造成干扰。

6.学会用抓包分析问题。
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