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堡垒机部署在网络中时需要防火墙等安全设备开放哪些通讯端口？

需要网络层允许的通讯协议和端口如下：

端口号 用途 策略方向

443 web管理端 客户端到堡垒机

60021 ftp协议代理端口 客户端到堡垒机

60022 ssh协议代理端口 客户端到堡垒机

60023 telnet协议代理端口 客户端到堡垒机

61022 sftp协议代理端口 客户端到堡垒机

63389 rdp协议代理端口 客户端到堡垒机

5900 vnc协议代理端口 客户端到堡垒机

21 ftp协议代理 堡垒机到目标资产服务器

22 ssh、sftp协议代理 堡垒机到目标资产服务器

23 telnet协议代理 堡垒机到目标资产服务器

3389 rdp协议代理 堡垒机到目标资产服务器

5900 vnc协议代理 堡垒机到目标资产服务器

25 邮件告警 堡垒机到邮件服务器

123 ntp时间同步 堡垒机到NTP服务器

161 snmp网管协议端口 网管机到堡垒机

514 syslog日志外送 堡垒机到syslog服务器
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