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某局点部署WA2000-AK系列web应用防火墙后某内部服务器网页无法正常打
开

组网及说明

拓扑图如下： 

 

问题描述

某局点在某网站服务器前透明部署了web应用防火墙保护内部某网站服务器，但是当在设备上配置web
安全策略后，发现网站服务器部分页面无法正常打开。

过程分析

1.首先通过Web安全日志检查是否被安全策略拦截 

此时发现发现攻击类型处显示为：挂马攻击。

2.检查Web安全策略中-服务器挂马检测配置

  挂马可选域名库 

https://zhiliao.h3c.com/questions/catesDis/400
https://zhiliao.h3c.com/User/other/13977


 
服务器挂马监测启用后会对将检测用户访问的页面是否有被转向的URL，如果有 <script src=”http://do
main/……”>, 或<iframe src=”http://domain/……..” width="0" height="0">，而且这里指向的domain和用
户访问的页面的domain不一致，则Waf会对其进行拦截。
我们通过浏览器按F12打开调试台—网络或者查看器，用此来检查打开对应故障页面URL是否在挂马监
测中。

我们发现网页源代码部分如下，其中跳转的URL不在挂马监测domain内。
<div class="map" id="container" style="height:500px;">    </div><script type="text/Javascript" src="htt
ps://webapi.XXX<script type="text/Javascript" src="https://cache.XXX"></script>          //跳转的URL

解决方法

如果转向的是没有在列表中配置的链接，WAF设备都会认为是网站被挂，在挂马监控域中添加对应合
法链接即可。

view-source:https://webapi.amap.com/maps?v=1.4.8&key=258272a5c12b49c0542f8b57e3a42207
view-source:https://cache.amap.com/lbs/static/addToolbar.js
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