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某局点mac认证服务器一直刷认证失败日志问题处理经验案例

组网及说明

客户组网使用我们的无线控制器接入，本地转发集中认证，认证服务器是第三方设备，服务器上一直

刷某个终端认证失败日志  

问题描述

由于服务器一直收到mac认证失败的日志，导致第三方服务器cpu过高。

过程分析

1、这个终端在服务器上没有创建认证表项，也就是说原则上不会让这个终端接入无线网络，认证失败
是正常的。但是一个终端在1s内发送了17次认证请求，这个不太正常，怀疑是一个终端的异常攻击导
致。如果是异常攻击的终端，那么把这个终端的mac加入到黑名单即可。
wlan static-blacklist mac-address命令用来添加静态黑名单表项。
配置静态黑名单后，名单中的客户端将不允许上线，也就不会再发送认证失败的日志。

【举例】

# 添加静态黑名单表项001c-f0bf-9c92。
<Sysname> system-view
[Sysname] wlan static-blacklist mac-address 001c-f0bf-9c92
2、回归到设备本身，终端频繁发送认证请求，我们设备侧就不能对频繁认证的终端进行控制吗？
答案是肯定的，设备侧可以设置静默时间，如果终端认证失败，进入静默期，该MAC触发认证的时候
，设备侧直接拒绝，不会向服务器发起认证

client-security intrusion-protection enable 
client-security intrusion-protection action temporary-block
client-security intrusion-protection timer temporary-block time
 

解决方法

1、在设备上开启入侵检测模式，并设置静默时间，临时阻止非法用户上线。
2、将频繁发起认证的mac加入黑名单

https://zhiliao.h3c.com/questions/catesDis/192
https://zhiliao.h3c.com/User/other/23908
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