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一、 组网需求：
演示TippingPoint对恶意代码防御的功能。
二、 组网图

 
   TippingPoint 1200：TOS Version：2.2.4.6519，Digital Vaccine：2.2.0.5720；
   PC1：目标机：Windows XP，IE、Norton；
   PC2：攻击机：Windows、IIS、带有恶意代码的网页；
   PC3：Windows XP，管理TippingPoint 1200。
三、 测试步骤
1、在不加入TippingPoint 1200时，诺顿检查出网页有病毒：
步骤1：在PC1上访问PC2的Web页面：

 
步骤2：点击“MS05-02”，检测到病毒：

https://zhiliao.h3c.com/User/other/0


 
2、加入TippingPoint 1200后，验证“”TippingPoint对恶意代码防御的功能：
步骤1：缺省情况下，过滤器“3210”启用

 
步骤2：PC1攻击PC2，由于经过了TP防御，攻击失败

 
点击“MS05-02”，页面很久不能弹出，说明被TP拦截：



 
步骤3：查看“Block”日志

 
步骤4：查看攻击报告

 
 
四、 演示关键点
略。
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