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一、  组网需求：
组网符合CAMS冷备方案的模型。主备CAMS服务器路由可达，数据库同步时使用的F
TP相关端口开放。
二、  组网图：

CAMS版本：2.10-R0208P07
操作系统：Linux ES 3.0，内核版本2.4.21-27
主CAMS服务器每天自动对数据库做全备，并将备份文件通过FTP传送给备CAMS服务
器。同时备机收到数据库的备份文件后则执行数据库还原，实现主备CAMS服务器的
数据同步。

当主CAMS服务器出现故障，缺省情况下已在线的用户经过一段时间后会下线。用户
下线之后只需手动再次发起认证，则会认证到备CAMS服务器上。
三、  配置步骤：
适用设备和版本：CAMS 2.10-R0208P06及以后的所有Linux版本。
1. 配置备CAMS服务器
1.1 配置FTP Server所使用的登陆用户
本文以Linux操作系统自带的VSFtp为例，介绍备CAMS服务器上搭建FTP 服务器的基
本步骤。VSFtp中使用的FTP用户即操作系统本身的用户。首先创建一个普通用户作
为FTP登陆用户。
创建一个用户名为cams的操作系统用户
useradd cams
为cams的用户创建密码
passwd cams

1.2 修改VSFtp的主配置文件
进入目录/etc/vsftpd，用vi编辑器打开文件vsftpd.conf

将配置文件中的“anonymous_enable=YES”修改为“anonymous_enable=NO”，取消匿
名用户的登陆权限

将配置文件中的“chroot_list_enable=YES”和“chroot_list_file=/etc/vsftpd.chroot_list”前
面的注释符“#”去掉，限制FTP用户登陆后不能切换到FTP主目录以外的目录去

1.3 配置用户cams登陆FTP后不允许切换到上层目录

https://zhiliao.h3c.com/User/other/0


在/etc目录下创建一个文件vsftpd.chroot_list，在这个空文件中添加一行内容，内容为
登陆FTP的用户名。以本文为例，添加的内容为“cams”。添加完毕保存退出。

1.4 启动FTP服务器
进入目录/etc/rc.d/init.d，执行命令./vsftpd start启动FTP服务器。

1.5 配置FTP服务器随操作系统启动而自启动
在命令行窗口下输入命令ntsysv，在弹出窗口中使用箭头下移，选到vsftpd一行后输入
空格键，使vsftpd前面的中括号内标记为*，按Tab键切换到确定按钮后回车确认。

1.6 配置备CAMS服务器的数据库自动同步工具的配置文件
编辑备CAMS服务器上的/root/cams/etc/dbman.conf，配置举例如下图所示：

其中参数“StandbyDbPassword = ” 表示数据库中的cams用户的密码为cams，此密码
在安装CAMS平台时指定。
“StandbyDbSaPassword =” 表示Oracle数据库的sys用户的密码经过加密后的结果。O
racle 8i的sys用户缺省密码为change_on_install。如果数据库是Oracle 8i且未修改过s
ys用户的缺省密码，则该参数可以不作修改。
但如果数据库使用的是Oracle 9i，则sys用户的缺省密码是sys，与配置文件中的参数
缺省值不符，必须修改。方法如下：

进入目录/root/cams/bin，执行命令：



dbman –encrypt sys
得到加密后的字符串，将其填写到dbman.conf文件中的StandbyDbSaPassword参数
之后

2. 配置主CAMS服务器
2.1 配置主CAMS服务器的数据库自动同步工具的配置文件
编辑主CAMS服务器上的/root/cams/etc/dbman.conf，配置举例如下图所示

值得注意的是“FtpDir = .”表示用户登陆到FTP上以后不切换目录，直接上传文件，即
把数据库备份上传到FTP的根目录下。
四、  配置关键点：
1. 缺省情况下VSFtp为主动模式的FTP。如果主备CAMS服务器之间存在防火墙，请确
保所需端口开放。需要开放的端口如下：

1) 任何大于1024的端口到FTP服务器的21端口（客户端初始化的连接）；
2) FTP服务器的21端口到大于1024的端口（服务器响应客户端的控制端口）；
3) FTP服务器的20端口到大于1024的端口（服务器端初始化数据连接到客户端的数据
端口）；

4) 大于1024端口到FTP服务器的20端口（客户端发送ACK响应到服务器的数据端口）
。
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