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一、问题描述：

终端大面积认证失败，客户端上提示Radius服务器无响应。此时更改Radius服务器上
的后台日志级别为调试，会发现即使将Radius服务器的网络断开，后台调试日志文件
的大小仍然迅速增大，打开日志文件查看其内容会发现每秒钟打印出上百个Radius报
文。

二、原因分析：

用户认证成功之后的在线状态下，交换机与Radius服务器（iMC或CAMS）之间缺省
每隔10分钟交互一次关于该用户的实时记费报文（又称计费更新报文）。用户下线时
，交换机将发送关于该用户的计费结束报文至Radius服务器。
我司交换机缺省配置的情况下，当发送这两种报文时若与Radius服务器通讯不上（没
有收到回应报文），则采取以下机制尝试重发：

实时计费报文的重发机制：

假设应答超时时长（timer response-timeout命令设置）为3秒，超时重传次数（retry
命令设置）为3，设备的实时计费间隔（timer realtime-accounting命令设置）为10分
钟（由Radius服务器决定），设备允许实时计费失败的最大次数为5次（retry realtime
-accounting命令设置），则其含义为：设备每隔10分钟发起一次计费请求，如果3秒
钟得不到回应就重新发起一次请求，如果3次发送都没有得到回应就认为该次实时记费
失败，然后每隔10分钟再发送一次，5次均失败以后，设备将切断用户连接，同时发
送计费结束给Radius服务器。50分钟内共重发计费更新15次。
计费结束报文的重发机制：

假设应答超时时长（timer response-timeout命令设置）为3秒，超时重传次数（retry
命令设置）为3，通讯异常时缓存计费结束报文的功能使能（stop-accounting-buffer e
nable设置），计费结束报文缓存后重发次数为500次（retry stop-accounting 命令设
置）。则其含义为：设备首先尝试重发3次计费结束报文，每隔3秒尝试一次，如果3次
都失败则将报文缓存在buffer里，并立即开始不断重发，尝试500次，每隔3秒尝试一
次，如果500次发送都没有得到回应就认为该次计费结束失败。立即开始第2次尝试，
同样尝试500次，每次间隔3秒。3次尝试均失败后放弃不再重发。共不断重发1503次
计费结束报文。

若某段时间内认证设备与Radius服务器通讯中断，则恢复通讯之后设备缺省配置的情
况下将尝试重发大量的Radius报文至服务器。服务器短时间内收到大量的每隔3秒发
送的重试报文（包括计费更新、计费结束，主要是计费结束报文），超出了服务器的

处理能力导致后台瘫痪。服务器将来不及处理的报文存放在软件的处理队列中逐个处

理并回应，而等到服务器回应某报文时，交换机上则认为该报文已经超时，于是继续

不断重发，最终导致服务器上的软件处理队列被大量的重试报文塞满，无法及时处理

新用户的认证请求。该问题发生后，经过一段时间当软件的队列处理完毕后服务器会

自动恢复，问题现象会自动消失。

三、  解决方法：
以下两个方案可避免问题的发生，可根据实际情况选择：

1. 为避免问题发生，新版本的iMC/UAM以及CAMS版本对于软件处理队列的长度做了
修改，将之前缓存10000个报文减少到512个报文。超出队列的报文服务器将丢弃，不
会因为达到处理性能的瓶颈而造成后台瘫痪。对于认证用户数量较大（同时在线用户

数量在500以上）的局点建议将CAMS服务器的版本升级为2.10-F0211P03及以后版本
。iMC目前的版本不提供升级包，有条件的情况下建议将iMC/UAM服务器的版本重新
安装为3.20-E0401及以后版本。
2. 修改交换机上的缺省参数，减少设备重发计费报文的次数。
system-view                       //进入系统视图
radius scheme sdu                 //进入radius scheme视图
retry realtime-accounting 3       //配置设备允许实时计费失败的最大次数，由缺省5次
更改为3次
retry stop-accounting 10          //配置计费结束报文发送失败并缓存后的最大重发次数
，由缺省500次修改为10次
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