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H3C S5800交换机配合Windows XP SP3自带802.1X客户端做802.1X认证,通
过后很快掉线

H3C S5800交换机配合Windows XP SP3的802.1X客户端认证，用户认证通过后很快掉线

一、       组网：
在某项目售前测试中，H3C S5800交换机作为接入层交换机，直接连接用户PC。
用户使用Windows XP自带802.1X客户端，RADIUS认证服务器为Windows Server 20
03 IAS，认证方法为MD5-Chanllenge（该问题其实跟认证方法无关）。
H3C S5800交换机使能802.1X认证并透传EAP，相关802.1X认证配置均为缺省，即：
1）端口接入控制方式为macbased；
2）使能802.1X组播触发，时间间隔为30s；
3）使能802.1X握手，时间间隔为15s，最大重传次数为2；
4）关闭802.1X重认证。
二、       问题描述：
使用Windows XP SP3的用户可以通过802.1X认证，但上线后不到2分钟即掉线；而使
用Windows XP SP2的用户可以始终在线。
三、       过程分析：
3.1 背景知识介绍：
1) 对于802.1X认证，IEEE曾于2001年和2004年发布两个正式版本，分别称之为802.1
X-2001和802.1X-2004，目前仍处于继续修订状态；
2）针对在线用户的802.1X握手功能是H3C私有机制，具体为交换机周期性向在线用
户发送EAP-Request/Identity报文，期待客户端回应EAP-Response/Identity报文，缺
省情况下如果连续两次发送握手却没有收到回应，即认为该用户已离线，并发送EAP-
Failure而结束802.1X认证；
3）IEEE 802.1X-2001和802.1X-2004两个版本均没有明确规定802.1X握手机制，但IE
EE 802.1X-2001状态机描述了客户端在认证通过后收到EAP-Request/Identity如何进
一步处理，而IEEE 802.1X-2004状态机则没有明确区分EAP-Request/Identity和其它
类型EAP-Request的不同处理；
4）802.1X-2004引入了客户端后台状态机，并在某些状态机描述上与IEEE 802.1X-20
01有重大变化，涉及本案例部分在下文分析中会有介绍；
5）Microsoft Windows产品对802.1X的支持从XP SP3起发生重大变化，具体为：
对于Windows 2000 SP3/SP4，XP及SP1/SP2，Server 2003及SP1/SP2产品，有线
连接共享无线连接的802.1X模块，其服务为Wireless Zero Configuration，缺省设置为
自动/已启动，相关配置保存在Registry中，基本遵循IEEE 802.1X-2001，但首次不能
主动发送EAPoL-Start报文以发起802.1X认证；
而从Windows XP SP3起，包括Vista，Server 2008和Windows 7产品，有线连接的80
2.1X认证脱离于无线连接的802.1X模块，其独立服务为Wired AutoConfig，缺省设置
为手动/已停止，相关配置保存在XML Profile中，基本遵循IEEE 802.1X-2004，可以
主动发送EAPoL-Start报文以发起802.1X认证；
6）Microsoft Windows 802.1X认证已知问题ID303597：网络连接的属性中，必须选
中“连接后在通知区域显示图标（W）”，否则始终不弹出“单击这儿以输入连接网络的
用户名和密码”的通知图标。
3.2 案例详细分析：
3.2.1 Windows XP SP2自带802.1X客户端认证
Windows XP SP2自带802.1X客户端基本遵循IEEE 802.1X-2001，先来看看802.1X-2
001客户端状态机，如下图所示：
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客户端通过802.1X认证后处于Authenticated状态，这时如收到EAP-Request/Identity
，即转入Acquired状态。
而在Acquired状态时，客户端即发送EAP-Response/Identity，并启动authWhile定时
器（缺省为30s）以等待接收EAP-Request。其间如收到其它EAP-Request如EAP-Re
quest/MD5-Challenge，则转入Authenticating状态；如仍收到EAP-Request/Identity，
则回EAP-Response/Identity，并重置authWhile定时器。如果authWhile定时器超时，
则转入Connecting状态。

Case 1：交换机802.1X默认配置-30s组播触发，15s握手：

客户端抓包如上图所示：XP SP2 802.1X客户端认证通过后，收到EAP-
Request/Identity的时间间隔小于等于15s，即在authWhile定时器（30s）之内，按802
.1X-2001描述，客户端由Authenticated状态转入并始终处在Acquired状态，即状态机
变化为Authenticated->Acquired。对应网络连接的状态表现为“已连接上”，客户端可
以正常通讯。

Case 2：交换机802.1X配置-35s组播触发，60s握手：



客户端抓包如上图所示：XP SP2 802.1X客户端认证通过后，5秒之内收到握手报文E
AP-Request/Identity，按802.1X-2001描述，这时客户端由Authenticated状态转入Acq
uired状态，后来又收到组播触发报文EAP-Request/Identity，按交换机配置下一个EA
P-Request/Identity无论是握手报文还是组播触发报文，都将30s之后，即时间间隔大
于authWhile定时器（30s），按802.1X-2001描述，当authWhile定时器超时后客户端
由Acquired状态转入Connecting状态，这时客户端主动发送EAPoL-Start发起类似802.
1X重认证，结果又通过认证，如此反复。即状态机变化为Authenticated->Acquired->
Connecting->Acquired ->Authenticating->Authenticated->Acquired……。对应网络连
接的状态表现为“已连接上”->“尝试验证身份”->“已连接上”……，客户端可以正常通讯
。

为更容易更明显观察，特配置交换机以取消握手，40s组播触发，见Case 3抓包。

Case 3：换机802.1X配置-40s组播触发，取消握手：

 
综上，Windows XP SP2自带802.1X客户端基本遵循IEEE 802.1X-2001，认证通过后
始终能正常响应任意时间间隔的802.1X握手和周期性组播触发报文。

3.2.2 Windows XP SP3自带802.1X客户端认证
Windows XP SP3自带802.1X客户端基本遵循IEEE 802.1X-2004，先来看看802.1X-2
004客户端状态机，如下两个图所示：



请注意！与IEEE 802.1X-2001客户端状态机相比，表面上看802.1X-2004客户端状态
机只是将Acquired状态换成Restart状态。
其实不然，在IEEE 802.1X-2001中，上层协议EAP版本为RFC 2284，只考虑到PAP/
CHAP/EAP MD5-Challenge/EAP OTP/EAP GTC，而这些认证方法都以EAP-
Request/Identity开始，且802.1X认证实体PAE与EAP工作界面划分不是非常清晰，客
户端PAE也因此没有划出后台处理模块。
而在IEEE 802.1X-2004中，上层协议EAP版本为RFC 3748，已考虑到其它EAP认证



方法，如EAP TLS等，并不都以EAP Request/Identity开始，故不再专门描述EAP-Re
quest/Identity的处理，统一为EAP Request处理。且802.1X认证实体PAE与EAP工作
界面划分非常清晰，由此客户端PAE也划出专门的后台处理模块。于是Restart状态萎
缩为瞬态，主要用于PAE与EAP之间的状态同步，而Authenticating状态也是名同实异
，该状态调用客户端后台处理模块具体处理认证事务并接受认证结果反馈（Success
，Fail或Timeout）。
特别提到的是：客户端后台处理状态机中虽有authWhile定时器（缺省也是30s），但
没有专门区分EAP-Request/Identity的处理。
经过大量测试，可以推断Windows XP SP3的802.1X客户端在后台处理时有两个定时
器，这里简单称之为T1和T2。
T1：含义同authWhile定时器，用于等待接收来自交换机（准确的俗语为Authenticator
）的任何EAP Request，但其初始值不同于协议建议，约为18s。该定时器老化后报Ti
meout，客户端由Authenticating状态转入Connecting，发送EAPoL-Start以发起新一
轮认证，类似802.1X重认证；
T2：按EAP认证方法的一轮处理流程，首次收到一个EAP Request，回EAP Respons
e后，启动该定时器以等待下一个不同的EAP Request，其初始值约为60s。该定时器
老化后报Fail，这时按照协议规定客户端应由Authenticating状态转入Held状态，不过
Windows XP SP3的802.1X客户端这时报“身份验证失败”而彻底停止响应。
详见下面测试抓包：

Case 1：交换机802.1X默认配置-30s组播触发，15s握手：

客户端抓包如上图所示：XP SP3 802.1X客户端认证通过后，5秒之内收到握手报文E
AP-Request/Identity，按802.1X-2004描述，这时客户端由Authenticated状态转入Res
tart状态，随即进入Authenticating状态。随后收到EAP-Request/Identity的时间间隔小
于等于15s，即在T1定时器（18s）之内，但客户端因只是收到EAP-Request/Identity
，没有后续EAP-Request如EAP-Request/MD5-Challenge而停在Authenticating状态
直至T2定时器（60s）超时进入Held状态。客户端状态机变化为Authenticated->Resta
rt->Authenticating->Held。对应网络连接的状态表现为“已连接上”->“尝试验证身份”->“
身份验证失败”。而后交换机连续两次发送握手却没有收到回应，即认为该用户已离线
，并发送EAP-Failure而结束802.1X认证，这时客户端正常通讯失败！
用户在线时间为T2+3*握手时间间隔=60+3*15=105s
Case 2：交换机802.1X配置-30s组播触发，20s握手：

客户端抓包如上图所示：XP SP3 802.1X客户端认证通过后，5秒之内收到握手报文E
AP-Request/Identity，按802.1X-2004描述，这时客户端由Authenticated状态转入Res
tart状态，随即进入Authenticating状态。而后等待EAP-Request的时间间隔大于T1定
时器（18s），导致T1超时而转入Connecting状态，这时客户端主动发送EAPoL-Start
发起类似802.1X重认证，结果又通过认证，如此反复。即状态机变化为Authenticated-



>Restart->Authenticating ->Connecting->Restart->Authenticating->Authenticated->R
estart->Authenticating……。对应网络连接的状态表现为“已连接上”->“尝试验证身份”-
>“已连接上”……，客户端可以正常通讯。
为更容易更明显观察，特配置交换机以取消握手，20s组播触发，见Case 3抓包。

Case 3：换机802.1X配置-20s组播触发，取消握手：

 
综上，Windows XP SP3自带802.1X客户端基本遵循IEEE 802.1X-2004，但
因802.1X-2004没有专门区分EAP-Request/Identity的处理且又只定义一个authWhile
定时器。于是Windows XP SP3自带802.1X客户端实现中定义两个定时器，见上文中T
1和T2描述。如果交换机发送802.1X握手报文的时间间隔小于T1，则必然导致Window
s XP SP3自带802.1X客户端在Authenticating状态因T2超时而报“身份验证失败”而停止
响应包括802.1X握手的一切802.1X报文，最终交换机发送EAP-Failure而结束802.1X
认证，客户端正常通讯失败！

四、       解决方法：
理解上述Windows XP SP2和SP3各自802.1X客户端的不同工作机制后，问题则迎刃
而解：

H3C S5800交换机从版本CMW5.20-R1108起，802.1X模块增加对于未知MAC的单播
触发，命令为以太网端口视图下配置：dot1x unicast-trigger
注意！该单播触发命令和组播触发各自独立，同一端口下可以共存。

于是解决方案如下：

1）如果不愿区分Windows XP SP2和SP3两类用户，可以在交换机上配置802.1X单播
触发并取消组播触发，取消握手或握手时间间隔在18s以上；
2）如果交换机不是S5800，且最新版本尚不支持802.1X单播触发，则对于Windows X
P SP3类用户，因其可以主动发送EAPoL-Start报文，可以在交换机相应端口下取消组
播触发，取消握手或握手时间间隔在18s以上；
3）如果上述交换机端口不易区分Windows XP SP2和SP3类用户，则可以考虑在交换
机上配置端口接入控制方式为portbased，这样该端口用户通过认证后，不再发送组播
触发报文，同时配置取消握手或握手时间间隔在18s以上。
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