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CPU Portal 吴孝禹 2019-12-19 发表

某局点WX5560H CPU利用率高

组网及说明

普通组网+集中转发

问题描述

该局点反馈业务高峰期 AC CPU高达70%，无线业务卡顿，非业务高峰期 CPU正常，无线业务体验良
好。

过程分析

1、首先收集高峰时期的AC诊断，通过诊断判断业务高分期是CPU的哪一个进程较高
从诊断来看主要是CPU高主要是由于转发进程高导致的，基本上每个转发进程都打满了。
       338        338  3.2  0.0   R  115      -     1637h [kdrvfwd16]           
       339        339  3.1  0.0   R  115      -     1606h [kdrvfwd17]           
       340        340  3.2  0.0   R  115      -     1632h [kdrvfwd18]           
       341        341  2.7  0.0   R  115      -     1675h [kdrvfwd19]           
       342        342  3.2  0.0   R  115      -     1643h [kdrvfwd20]           
       343        343  3.2  0.0   R  115      -     1632h [kdrvfwd21]           
       344        344  3.2  0.0   R  115      -     1684h [kdrvfwd22]           
       345        345  3.0  0.0   R  115      -     1662h [kdrvfwd23]           
       346        346  3.1  0.0   R  115      -     1642h [kdrvfwd24]           
       347        347  3.2  0.0   R  115      -     1650h [kdrvfwd25]           
       348        348  3.1  0.0   R  115      -     1701h [kdrvfwd26]           
       349        349  2.9  0.0   R  115      -     1598h [kdrvfwd27]           
       350        350  3.2  0.0   R  115      -     1623h [kdrvfwd28]           
       351        351  2.5  0.0   R  115      -     1587h [kdrvfwd29]           
       352        352  3.0  0.0   R  115      -     1680h [kdrvfwd30]           
       353        353  3.1  0.0   R  115      -     1599h [kdrvfwd31]
2、查看设备是否开启硬件转发，硬件转发能够有效减轻CPU转发压力。
      wlan fast-forwarding mode hardware //设备已正常开启硬件转发
3、确认AC是否有对终端有应用qos策略、下发ACL等配置，如果有相关配置，业务流量也会上送到C
PU，造成CPU升高。
     该局点并未相关配置
经过以上检查，发现该局点配置方面并未发现异常，但是发现现场有portal服务，检查终端的portal use
r表项发现：
Total portal users: 4225
Basic: 
  AP name: 1124
  Radio ID: 1
  SSID: XZMU-Student
  Current IP address: 172.17.102.58 
  Original IP address: 172.17.102.58 
  Username: 118503521 
  User ID: 0x100017c5 
  Access interface: WLAN-BSS1/0/30328 
  Service-VLAN/Customer-VLAN: 307/- 
  MAC address: f4bf-8079-f3c1 
  Authentication type: Normal 
  Domain name: portal 
  VPN instance: N/A 
  Status: Online 
  Portal server: drcom 
  Vendor: Huawei 
  Portal authentication method: Direct 
AAA: 
  Realtime accounting interval: 540s, retry times: 5 
  Idle cut: 180 sec, 1 bytes 
  Session duration: 172800000 sec, remaining: 172796562 sec 
  Remaining traffic: 72869446692 bytes 
  Login time: 2019-12-12 20:08:30 beijing
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  Online time(hh:mm:ss): 00:57:18
  DHCP IP pool: N/A 
ACL&QoS&Multicast: 
  Inbound CAR: CIR 4294967295 bps PIR 4294967295 bps   
               CBS N/A (active, AAA)  
  Outbound CAR: CIR 4294967295 bps PIR 4294967295 bps  
                CBS N/A (active, AAA)  
  ACL number: N/A 
  User profile: N/A 
  Session group profile: N/A 
  Max multicast addresses: 4 
Flow statistic:
  Uplink   packets/bytes: 84324/11426244
  Downlink packets/bytes: 71012/61219352
存在CAR限速，与现场确认，第三方服务器会缺省下发一个car限速，这个就是导致流量全部被上报到
CPU的元凶。

解决方法

与现场沟通，在第三方服务器上取消car限速，CPU恢复正常，即使在业务高分期，也未出现CPU飙高
的现象。
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